ITP klepian : des tests d'intrusion a 360° grace

a I'lA pour lutter contre les failles de sécurité
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En 2019, I'entreprise Asklépian, référence en matiere de sécurité IT
et des réseaux, est fondée par Fabien Fernandez. En 2022, face
aux cyberattaques de plus en plus perfectionnées, Asklépian
engage des moyens pour le développement d'une nouvelle
direction opérationnelle en cybersécurité préventive. Les
compétences de Délégué a la protection des données (DPO) sont
d‘ailleurs certifiées par 'AFNOR selon I'agrément CNIL. Décryptage

avec Fabien Fernandez.
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> iTcEml:wg o!Il!r‘ation continue.

Ainsi, grace a l'Intelligence Artificielle, Asklépian propose une série
de tests d'intrusions ou audits techniques “nouvelles générations”.
Cette prestation automatise la réalisation de l'audit et chaque
entreprise peut maitriser ses systémes d'information a 360°.

Pourquoi la création d’Asklépian en 2019 ?

Pour Fabien Fernandez, il s'agit « d'aider les organisations a mieux
s'organiser, définir leur stratégie pour atteindre leurs objectifs, de
se servir de la RGPD pour minimiser, optimiser les process tout en
sécurisant les données, et de ne pas subir un texte de loi mais en
faire une force au service de la rentabilité. »

Et plus précisément, qu'offre Asklépian ?

Nous offrons un accompagnement clé en main a 360°. Ainsi, nous
accompagnons les organisations (entreprise, association ou
collectivité) sur tous les enjeux et volets suivants : juridiques,
organisationnels, technologiques, physiques, logiques et

documentaires. Notre solution est totalement clé en main !

La technologie que nous utilisons, développée en France, contient
l'intégralité des écrans & périphériques nécessaires a l'audit. Nous
proposons une solution d’'automatisation d'audit.
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Fabien Fernadez — Asklépian

Asklépian s'engage aussi a une totale transparence : devis, lettre
de mission, conditions générales de vente, convention d'audit et
contrat, programmation des rendez-vous, réunion formelle de
lancement, conseils de sauvegarde ... Enfin, Asklépian garantit
le respect d'une Charte d'éthique exigeante, les prestations sont
réalisées avec loyauté, discrétion et impartialité

Revenons sur le réle de I'Intelligence Artificielle au service des
audits ?

En s'appuyant sur une technologie basée sur I'lA, Asklépian produit
des tests et rapports en quelques jours. Les entreprises
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I ph>rqlg.e!d Ls sont extraites a partir d'ordinateurs, de

smartphones ou de tablettes volés.
Un mot sur les différents tests d'intrusion réalisés ?

Parmi les tests réalisés, on peut mentionner les tests d'intrusion
externes, internes, Wifi, fuites de données, Média, I'audit

empreinte numérique.

Enfin, pour effectuer les correctifs et supprimer les failles révélées
par 'audit, Asklépian propose des outils de sécurisation pour
protéger les populations mobiles et renforcer la sécurité du réseau

sur 'ensemble des périphériques & objets connectés.
En résumé, si on devait retenir 5 points clés, quels seraient-ils ?
Les 5 points que I'on peut retenir sont les suivants,

e Un tarif attractif permettant a toutes les tailles d'organisation
de s'offrir la maitrise et I'anticipation en matiére de sécurité
informatique, cela permet de réaliser 2 a 3 fois plus de tests par
an pour le méme prix

e Notre capacité a intervenir sur tous les volets complémentaires :
juridiques, techniques et organisationnels, documentaires,
physiques...

e Notre proximité avec le client
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Avec la pandémie, I'adoption du Cloud
s'est emballée, les failles de sécurité
aussi. Sécuriser les données au niveau
de l'organisation est la clé d'une
utilisation sdre du Cloud. Dans ce livre
blanc, découvrez les risques liés a
cette adoption et les origines de
faiblesse de sécurité des données.
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LES ARTICLES LES PLUS CONSULTES

A travers cette chaine

P Cybersécurité : Techniques de cartographie Active Directory avec Blood...

) Formez vos utilisateurs a la sécurité, sacrebleu !
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ETAT DES LIEUX RSE
& REGLEMENTATIONS =
DESENTREPRISES

Comment répondre
aux nouvelles
obligations ?

LUétude « RSE 2023 » est menée par Atms
Atos et son entité sustainability EcoAct

A la Une des Ressources IT

‘ INSCRIVEZ-VOUS!

Guide de sécurité de I'adoption... Guide de téléphonie d'entrepris...

Découvrir Découvrir
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Articles les + lus

Google Cloud : des mécanismes innovants de
détection et de réponse

Vidéo Private Endpoint, « the Game Changer”

Protéger la supply chain : qu’avons-nous
appris depuis l'incident de SolarWinds en 2020
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